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	REQUISITI OBBLIGATORI 
PER ISMS
	RILEVANTE?
	CONFORME?
	RIFERIMENTI
	OSSERVAZIONI

	A. 5. Politiche per la sicurezza delle informazioni

	5.1. Direttive manageriali per la sicurezza delle informazioniSCONOSCIUTO
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	5.1.1
	Politiche per la sicurezza delle informazioni
	 
	 
	 
	 

	A. 6. Organizzazione della sicurezza delle informazioni

	6.1. Organizzazione interna

	6.1.1
	Ruoli e responsabilità per la sicurezza delle informazioni
	 
	 
	 
	 

	6.1.2
	Separazione delle mansioni
	 
	 
	 
	 

	6.2 Dispositivi mobili e telelavoro
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	Politica per i dispositivi mobili
	 
	 
	 
	 

	6.2.2
	Telelavoro
	 
	 
	 
	 

	A. 7. Sicurezza nelle risorse umane

	7.1. Prima dell'assunzione

	7.1.1
	Valutazione
	 
	 
	 
	 

	7.1.2
	Termini e condizioni di impiego
	 
	 
	 
	 

	7.2. Durante il periodo di lavoro
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	Responsabilità dirigenziali
	 
	 
	 
	 

	7.2.2
	Sensibilizzazione e formazione nella sicurezza delle informazioni
	 
	 
	 
	 

	A. 8. Gestione degli asset

	8.1. Responsabilità per gli asset

	8.1.1
	Inventario degli asset
	 
	 
	 
	 

	8.1.2
	Proprietà degli asset
	 
	 
	 
	 

	8.1.3
	Uso accettabile degli asset
	 
	 
	 
	 

	8.1.4
	Reso degli asset
	 
	 
	 
	 

	8.2. Classificazione delle informazioni
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	Classificazione delle informazioni
	 
	 
	 
	 

	8.2.2
	Etichettatura delle informazioni
	 
	 
	 
	 

	A. 9. Controllo degli accessi

	9.1. Responsabilità per gli asset

	9.1.1
	Politica di controllo degli accessi
	 
	 
	 
	 

	9.1.2
	Accesso alle reti e ai servizi di rete
	 
	 
	 
	 

	9.2. Responsabilità per gli asset

	9.2.1
	Registrazione degli utenti e annullamento della registrazione
	 
	 
	 
	 

	9.2.3
	Gestione dei diritti di accesso con privilegi
	 
	 
	 
	 

	9.2.4
	Gestione delle informazioni di autenticazione segrete degli utenti
	 
	 
	 
	 

	9.2.5
	Revisione dei diritti di accesso degli utenti
	 
	 
	 
	 

	9.2.6
	Rimozione o adeguamento dei diritti di accesso
	 
	 
	 
	 

	9.3. Responsabilità degli utenti

	9.3.1
	Utilizzo delle informazioni di autenticazione segrete
	 
	 
	 
	 

	9.4. Controllo degli accessi ai sistemi e alle applicazioni

	9.4.1
	Limitazioni di accesso alle informazioni
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	Procedure di log-in sicuro
	 
	 
	 
	 

	9.4.3
	Sistema di gestione delle password
	 
	 
	 
	 

	A. 10. Crittografia

	10.1. Controlli di crittografia
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	Politica sull'utilizzo dei controlli di crittografia
	 
	 
	 
	 

	10.1.2
	Gestione delle chiavi
	 
	 
	 
	 

	A. 11. Sicurezza fisica e ambientale

	11.1. Aree protette

	11.1.1
	Sicurezza fisica perimetrale
	 
	 
	 
	 

	11.1.2
	Controlli degli ingressi fisici
	 
	 
	 
	 

	11.1.3
	Messa in sicurezza degli uffici, delle sale e delle infrastrutture
	 
	 
	 
	 

	11.1.4
	Protezione dalle minacce esterne e ambientali
	 
	 
	 
	 

	11.1.5
	Lavoro nelle aree protette
	 
	 
	 
	 

	11.1.6
	Aree di consegna e carico
	 
	 
	 
	 

	11.2. Apparecchiature

	11.2.1
	Protezione delle apparecchiature e loro ubicazione in luoghi sicuri
	 
	 
	 
	 

	11.2.2
	Servizi di supporto
	 
	 
	 
	 

	11.2.3
	Sicurezza dei cablaggi
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	Manutenzione delle apparecchiature
	 
	 
	 
	 

	11.2.5
	Eliminazione degli asset
	 
	 
	 
	 

	A. 12. Sicurezza delle operazioni

	12.1 Procedure operative e responsabilità

	12.1.1
	Procedure operative documentate
	 
	 
	 
	 

	12.1.2
	Gestione delle modifiche
	 
	 
	 
	 

	12.1.3
	Gestione della capacità
	 
	 
	 
	 

	12.1.4
	Separazione tra ambiente di sviluppo, di test e operativo
	 
	 
	 
	 

	12.2. Protezione da malware

	12.2.1
	Controlli antimalware
	 
	 
	 
	 

	12.3. Backup

	12.3.1
	Backup delle informazioni
	 
	 
	 
	 

	12.4. Registrazione e monitoraggio

	12.4.1
	Registrazione degli eventi
	 
	 
	 
	 

	12.4.2
	Protezione delle informazioni dei registri
	 
	 
	 
	 

	12.4.3
	Registri amministrativi e operativi
	 
	 
	 
	 

	12.5. Controllo del software operativo
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	Installazione di software nei sistemi operativi
	 
	 
	 
	 

	12.6. Gestione delle vulnerabilità tecniche

	12.6.1
	Gestione delle vulnerabilità tecniche
	 
	 
	 
	 

	A. 13. Sicurezza delle comunicazioni

	13.1. Gestione della sicurezza di rete

	13.1.1
	Controlli di rete
	 
	 
	 
	 

	13.1.2
	Sicurezza dei servizi di rete
	 
	 
	 
	 

	13.1.3
	Segmentazione delle reti
	 
	 
	 
	 

	13.2. Trasferimento delle informazioni
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	Criteri e procedure di trasferimento delle informazioni
	 
	 
	 
	 

	13.2.2
	Accordi sul trasferimento delle informazioni
	 
	 
	 
	 

	A. 14. Acquisizione, sviluppo e manutenzione dei sistemi

	14.1. Requisiti di sicurezza dei sistemi informativi

	14.1.1
	Analisi e specifiche dei requisiti di sicurezza delle informazioni
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