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1. IDENTIFICAZIONE DEL SISTEMA
Dettagli su sistema, proprietario del sistema, numero di utenti 


2. AMBIENTE DI SISTEMA 
Dettagli su interconnessioni di sistema, dispositivi chiave, componenti hardware e software


3. REQUISITI 
Dettagli su eventuali requisiti di sicurezza dei dati applicabili
 
3.1. Controllo degli accessi 
Garantisci che il sistema limiti l'accesso agli utenti autorizzati, imposti i tipi di transazioni consentite, limiti alcune funzioni agli utenti "con privilegi", monitori l'accesso remoto, controlli la connessione dei dispositivi mobili

3.2. Consapevolezza e formazione 
Assicurati che tutti i membri dell'organizzazione siano a conoscenza dei rischi per la sicurezza del sistema, siano adeguatamente formati per svolgere le attività in modo da proteggere i dati, comprendano gli indicatori di minacce o infiltrazioni

3.3. Audit e responsabilità
Assicurati che l'organizzazione disponga di un sistema continuo che monitori qualsiasi attività insolita o non autorizzata nel sistema

3.4. Gestione delle configurazioni
Stabilisci e mantieni configurazioni di base in tutto il sistema, incluso il controllo e il monitoraggio del software installato dall'utente

3.5. Identificazione e autenticazione
Assicurati che il sistema possa identificare gli utenti e i dispositivi del sistema, imponi una complessità minima delle password 

3.6. Risposta agli incidenti
Stabilisci un sistema che tenga traccia, documenti e segnali gli incidenti che potrebbero aver compromesso la sicurezza e verifichi la capacità delle organizzazioni di rispondere a un incidente

3.7. Manutenzione
Esegui una manutenzione continua del sistema

3.8. Protezione dei media
Limita l'accesso ai media digitali del sistema agli utenti autorizzati e garantisci che i media digitali siano mantenuti al sicuro in altri modi

3.9. Sicurezza del personale
Monitora le persone prima di consentire l'accesso al sistema e assicurati che il sistema sia protetto dopo che le persone hanno lasciato l'organizzazione

3.10. Protezione fisica
Limita l'accesso a sistemi e attrezzature fisiche alle persone autorizzate

3.11. Valutazione dei rischi
Valuta periodicamente i rischi per la sicurezza nel normale funzionamento del sistema, analizza le vulnerabilità e apporta correzioni quando vengono rilevate vulnerabilità

3.12. Valutazione della sicurezza
Valuta periodicamente i controlli di sicurezza per assicurarti che siano efficaci e apportare correzioni, se necessario

3.13. Protezione del sistema e delle comunicazioni
Monitora e proteggi le comunicazioni dall'esterno del sistema che vengono ricevute dal sistema

3.14. Integrità del sistema e delle informazioni
Identifica, segnala e correggi i difetti del sistema in modo tempestivo, fornisci protezione da codice dannoso e monitora gli avvisi di sicurezza 

	DICHIARAZIONE DI NON RESPONSABILITÀ

Qualsiasi articolo, modello o informazione sono forniti da Smartsheet sul sito web solo come riferimento. Pur adoperandoci a mantenere le informazioni aggiornate e corrette, non offriamo alcuna garanzia o dichiarazione di alcun tipo, esplicita o implicita, relativamente alla completezza, l’accuratezza, l’affidabilità, l’idoneità o la disponibilità rispetto al sito web o le informazioni, gli articoli, i modelli o della relativa grafica contenuti nel sito. Qualsiasi affidamento si faccia su tali informazioni, è pertanto strettamente a proprio rischio.









